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1 sedex Services

1.1 Was ist sedex und warum sedex einsetzen?

sedex steht flr «secure data exchange» und ist eine zentrale Kommunikationsplattform fiir die
asynchrone Dateniibermittlung zwischen Fachapplikationen von Organisationseinheiten der 6f-
fentlichen Verwaltung. Die Datenubermittlung ist sicher, zuverlassig und nachvollziehbar. Sie eignet
sich fur grosse und fur kleine Datenmengen.

Die Plattform sedex ist die bewahrte schweizerische Datenaustauschplattform fiir die medienbruch-
freie Digitalisierung verschiedenster Geschéaftsprozesse im Bereich e-Government Schweiz. Der Ein-
satz von sedex erhoht die Produktivitat durch Vollintegration der machine-to-machine (M2M) Kommu-
nikation zwischen Fachapplikationen und bietet die folgenden Vorteile:

e Plattformunabhangiger Einsatz auf allen Betriebsumgebungen

e Einfach nutzbare Schnittstellen (Filesystem oder REST API)

e Sicherer und verlasslicher Versand sensitiver Daten (nur der Empfanger kann die Daten ent-
schliisseln)

e Verschlisselung wahrend der gesamten Ubertragung zwischen Fachapplikationen bei Ver-
wendung der REST-Schnittstelle

¢ Nachvollziehbarkeit der Geschaftsfalle durch Quittungen und Protokollierung (Aufbewahrung

mindestens zehn Jahre)

Grosses Netzwerk mit mehr als 8000 teilnehmenden Fachapplikationen

Versand an mehrere Empfanger gleichzeitig moglich (individuell verschlisselt)

Mehrstufige Geschaftsfalle sind mit Meldungsklassen abbildbar

Nur autorisierte Teilnehmer kénnen einen Geschaftsfall ausldsen oder empfangen (auch do-

manenubergreifend)

e Ubermittlung aller Datentypen bis 10GB (automatische Segmentierung durch sedex)

1.2 Was sind Auftrag und rechtliche Grundlagen von sedex?

Fir die Registerharmonisierung wurde der Bund mit Art. 10 Abs. 3 Registerharmonisierungsgesetz
(RHG: SR 431.02) beauftragt, den zustandigen Amtsstellen und Behdrden fir den Datenaustausch
eine Informatik- und Kommunikationsplattform zur Verfigung zu stellen. Der Bund hat den Auftrag mit
der Schaffung von sedex erflllt und verfolgt damit die folgenden Ziele:

e Erbringung von erstklassigen und zeitgemassen Services flr die 6ffentliche Verwaltung Uber
alle féderalen Ebenen

e Unterstutzung der Digitalisierung und der Automatisierung von Verwaltungsprozessen durch
einfache und zuverlassige Datenlibermittlungsservices

e Anbieten von kostentragenden und marktfahigen Services

Die Verwendung von sedex wird im Abschnitt 4 (Art. 11 bis 17) der Registerharmonisierungsverord-
nung (RHV; SR 431.021) geregelt.

Wahrend Art. 11, 12 und 13 fur die Verwendung von sedex innerhalb der Registerharmonisierung gul-
tig sind, sind die folgenden Bestimmungen allgemein gultig:

e Art. 14 RHV definiert die Sicherheitsanforderungen an die Datenibermittlung, insbesondere
bezuglich der Nachvollziehbarkeit und Verschlisselung der Daten.

e Art. 15 RHV sieht insbesondere vor, dass sedex als Dateniibermittiungsplattform fiir wei-
tere behordliche Zwecke genutzt werden kann, wobei die Datentibermittlung nach den Richt-
linien des BFS erfolgt.

e Art. 16 RHV verlangt, dass bei der Verwendung von sedex ausserhalb der Registerharmoni-
sierung durch die Benutzerinnen und Benutzer dieselben Massnahmen des Datenschutzes
ergriffen werden, missen wie bei der Verwendung innerhalb der Registerharmonisierung.

e Art. 17 RHV regelt die Anforderungen an das sedex-Teilnehmerzertifikat.

Gemass Art. 5 Abs. 4 der Registerharmonisierungsverordnung (RHV, SR 431.021) ist das BFS die
beim Bund verantwortliche Stelle fur sedex.
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2  sedex-Meldung

Eine sedex-Meldung besteht aus einer beliebigen Datendatei, «Payload» genannt und einem sedex-
Umschlag, «Envelope» genannt.

2.1 Datendatei (Payload)

Die Datendatei kann ein beliebiges Dateiformat (zum Beispiel: pdf, docx, zip, jpg, tar, xml usw.) mit
einer Grosse bis 10 GB aufweisen. Die fachlichen Inhalte oder Konventionen (z.B. Verwendung von
Standards) der Datendatei werden von den Domanen geregelt.

2.2 sedex-Umschlag (Envelope)

Der Umschlag ist eine standardisierte XML-Datei geméass eCH-0090, Version 1.0. Der Umschlag ent-
halt u.a. die fir die korrekte Zustellung einer Meldung erforderlichen Adressierungsinformationen so-
wie die Informationen zum Geschéaftsfall (Meldungstyp).

2.3 Technische Quittung (Receipt)

Die technische Quittung ist eine standardisierte XML-Datei geméass eCH-0090, Version 2.0. Die tech-
nische Quittung wird ausgestellt, um dem Sender die erfolgreiche oder gescheiterte Ubermittiung ei-
ner Meldung zu bestatigen. Die technische Quittung bestatigt in keinem Fall, dass der Empfanger die
Meldung verarbeitet hat. Pro Empfénger einer Meldung wird eine Quittung ausgestellt, d.h. sendet der
Sender eine Meldung an zwei Empfanger, so bekommt er zwei Quittungen.

2.4 Meldungsklasse

Innerhalb eines Geschaftsfalls (Meldungstyps) definiert die Meldungsklasse die fachliche Bedeutung
der Meldung.

Meldungsklasse Bedeutung Beschreibung

0 Message Initiale Meldung, Ausldsung eines Geschéaftsfall durch eine Fachapplikation

1 Response Antwort der empfangenden Fachapplikation auf eine Meldung

2 Receipt Fachliche Quittung (Empfangsbestatigung) der empfangenden Fachapplikation
3 Error Fachliche Fehlermeldung der empfangenden Fachapplikation
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3 sedex-Domanen
Eine sedex-Domane bezeichnet einen Fachbereich (Nutzergruppe), der sedex verwendet.

Eine Domane ist ein Verbund von sedex-Teilnehmern, die in einem spezifischen Kontext Geschafts-
falle abwickeln und dazu sedex-Meldungen austauschen. Jeder sedex-Teilnehmer ist Mitglied einer
sedex-Domane und erhalt eine eindeutige, adressierbare ID (bekannt als sedex-ID).

Jede Domane definiert ihre eigenen sedex-Meldungstyp. Ein Meldungstyp entspricht einem Ge-
schéaftsfall, der zwischen sedex-Teilnehmern abgewickelt wird. Jede sedex-Meldung wird einem Mel-
dungstyp zugeordnet.

Jeder sedex-Teilnehmer ist fur bestimmte Meldungstypen autorisiert. Eine Meldung kann nur zwischen
zwei Teilnehmern ausgetauscht werden, wenn sowohl Sender als auch Empfanger fir den jeweiligen
Meldungstyp autorisiert sind und diese in der gleichen Umgebung (environment: production/test) sind.

sedex unterscheidet drei Arten von Domanen:

e Domanen innerhalb der Registerharmonisierung
e Domanen fir weitere statistische Erhebungen des BFS
e Domanen fir weitere behoérdliche Zwecke

Unter Domains directory (sedex.swiss) wird eine taglich aktualisierte Liste aller aktiven sedex-Doma-
nen publiziert.

3.1 sedex-Teilnehmer

Ein sedex-Teilnehmer ist eine Organisationseinheit, welche an sedex angebunden ist. Jede Doméane
bestimmt ihre Teilnehmer. Teilnehmer werden ausschliesslich fir im UlID-Register (www.uid.admin.ch)
eingetragene Unternehmen und UID-Stellen erstellt. Jeder Teilnehmer ist Mitglied genau einer sedex-
Domane und erhalt eine eindeutige, adressierbare ID. Unter Participants directory (sedex.swiss) wird
eine taglich aktualisierte Liste aller aktiven sedex-Teilnehmer publiziert.

Teilnehmer kdnnen als physische oder logische Teilnehmer oder als Router erstellt werden.

Ein physischer Teilnehmer ist ein sedex-Teilnehmer mit einem eigenen physisch installierten sedex-
Client. Somit entspricht ein physischer Teilnehmer einer Installation eines sedex-Clients auf einem
Host oder als Container.

Ein logischer Teilnehmer verfiigt nicht Gber einen eigenen sedex-Client und damit auch nicht Gber
ein eigenes sedex-Teilnehmerzertifikat. Der Austausch der sedex-Meldungen erfolgt Gber einen fir

den logischen Teilnehmer berechtigten physischen Teilnehmer (sedex-Router) und die Nutzung von
Webservices erfolgt Gber dessen sedex WS-Proxy.

Ein sedex-Router entspricht einem physischer sedex-Teilnehmer, der als Stellvertreter fiir bei ihm an-
gesiedelte logische Teilnehmer genutzt wird. Als sedex-Router wird er nicht direkt Gber seine eigene
Teilnehmer-ID (sedex-ID) adressiert, sondern indirekt Giber die sedex-IDs der logischen Teilnehmer,
fur die er zustandig ist. Die Meldungsverteilung zwischen Router und logischen Teilnehmer erfolgt
Uber ein Message Dispatching. Ein sedex-Router sollte ausschliesslich als solcher verwendet werden
und selbst nicht fur Meldungstypen berechtigt werden.

3.1.1 Umgebungen (Environment)

Uber die sedex-Plattform kénnen Meldungen in zwei virtuell getrennten Umgebungen, «production»
und «test», ausgetauscht werden. Jeder Teilnehmer gehdrt entweder der Umgebung «production»
oder «test» an. Ist diese einmal zugeordnet, kann sie nicht mehr gedndert werden. Teilnehmer kénnen
nur gegenseitig Meldungen austauschen, wenn sie derselben Umgebung zugeordnet sind und fir den
entsprechenden Meldungstyp autorisiert sind. Meldungstypen (Geschaftsfalle) sind unabhangig von
der Umgebung. Teilnehmer der Umgebung «test» erhalten eine Teilnehmer-ID (sedex-ID) mit Prafix
«T».

3.2 sedex-Meldungstyp

Jede Domane definiert ihre eigenen sedex-Meldungstypen. Ein Meldungstyp entspricht einem Ge-
schéftsfall, der zwischen den sedex-Teilnehmern abgewickelt wird. Jede sedex-Meldung wird einem
Meldungstyp zugeordnet. Dies erfolgt durch den Eintrag der entsprechenden Nummer (Message Type
ID) im sedex-Umschlag.
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Ein Meldungstyp besteht aus: Message Type ID, Name, Beschreibung, Status (active/inactive) und ist
genau einer Domane zugewiesen.

Unter Message Types directory (sedex.swiss) wird eine taglich aktualisierte Liste aller aktiven sedex-
Meldungstypen publiziert.

3.3 Autorisierung Meldungstyp

Damit ein sedex-Teilnehmer Meldungen eines Meldungstyps senden oder empfangen kann, muss er
fur diesen Meldungstyp autorisiert sein. Dabei muss dem Teilnehmer pro Meldungstyp eines der fol-
genden Rechte (Privilege) erteilt werden:

Privilege Beschreibung

Initiator Der Teilnehmer kann Geschéftsfalle des Meldungstyp auslésen (Meldungsklasse 0)
und eingehende Meldungen des Meldungstyps empfangen und beantworten.

Sender Der Teilnehmer kann eingehende Meldungen des Meldungstyps empfangen und
beantworten (Meldungen mit Meldungsklasse > 0), aber keine Geschéaftsfalle des
Meldungstyp auslésen (Meldungsklasse 0)

Receiver Der Teilnehmer kann Meldungen des Meldungstyp nur empfangen.

3.3.1 Domineniibergreifende Ubermittlung (Cross-domain messaging)

sedex-Meldungen kdénnen zwischen Teilnehmern unterschiedlicher Domanen ausgetauscht werden.
Dazu missen beide Teilnehmer fiir den entsprechenden Meldungstyp autorisiert sein. Voraussetzung
dafir ist die Genehmigung dieser Autorisierung sowohl durch die Domaneninhaberin des Teilnehmers
als auch der Doméaneninhaberin des Meldungstyps.

3.4 Domanenverwaltung

Nur die von der Domaneninhaberin autorisierten Domanenvertreter und Domanenvertreterinnen kén-
nen neue Meldungstypen, sedex-Teilnehmer, sedex-Teilnehmerzertifikate, Routingregeln und Konfi-
gurationsanderungen in Auftrag geben. Die autorisierten Vertreter einer sedex-Domane kénnen auf
der sedex-Kundenplattform ihre Domane verwalten.

3.4.1 Teilnehmerverwaltung

Die Teilnehmer konnen in der Kundenplattform eingesehen und die folgenden Auftrage online erfasst
werden. Nach Freigabe der Auftrage durch den sedex-Support werden diese Anderungen in die se-
dex-Plattform Ubernommen.

Erstellung neuer Teilnehmer

Aktivierung oder Deaktivierung von Teilnehmern

Andern der Namen oder Angaben zu Inhaberinnen von Teilnehmern

Erteilen, Andern oder Deaktivierung von Berechtigungen fiir Meldungstypen der eigenen Do-

mane

e Erstellen, Andern oder Deaktivierung von Routingregeln logischer Teilnhmer auf Router der
eigenen Doméane

e Andern des Teilnehmertyps (physisch/logisch)

Folgende Auftrage kénnen nicht in der Kundenplattform erfasst werden und missen beim sedex-Sup-
port bestellt werden.

e Bestellen von neuen sedex-Teilnehmerzertifikaten

e Ubertragung von Teilnehmern in eine andere Doméane

e Erteilen, Andern oder Deaktivierung von Berechtigungen fiir Meldungstypen einer fremden
Domane.

e Erstellen, Andern oder Deaktivierung von Routingregeln auf Router einer fremden Domane.

Domanenubergreifende Auftrage benétigen die Autorisierung von Vertretern beider Doméanen.

Die Bearbeitung erfolgt in der Regel innerhalb Tagesfrist aber spatestens nach zehn Arbeitstagen.

sedex Servicekatalog, Stand: Oktober 2025 Bundesamt flr Statistik BFS 7/20


https://www.sedex.swiss/Pages/messagetypes_directory.aspx

3.4.2 Router Verwaltung

Die sedex-Router kdnnen in der Kundenplattform analog zu den sedex-Teilnehmern verwaltet werden.
Die Routingregeln werden bei den logischen Teilnehmern verwaltet.

3.4.3 Verwaltung der Meldungstypen

Meldungstypen kdonnen in der Kundenplattform eingesehen, aber nicht direkt bearbeitet werden. Die
folgenden Vorgange miissen beim sedex-Support bestellt werden:

e Erstellung neuer Meldungstypen
e Aktivierung oder Deaktivierung von Meldungstypen
e Andern der Namen oder Beschreibung von Meldungstypen

Die Ubertragung von Meldungstypen in eine andere Domane benétigt die Autorisierung von Vertretern
beider Domanen.

Die Bearbeitung erfolgt in der Regel innerhalb Tagesfrist aber spatestens nach zehn Arbeitstagen.

3.5 Reporting

Die folgenden Reports stehen den Domanenverantwortlichen zur Verfligung und kénnen beim sedex-
Support bestellt werden:

3.5.1 Periodische Reports

Name Versand  Beschreibung
incomplete message trans- taglich Die Meldungen aller Meldungstypen einer Doméne, deren Ubermitt-
missions [domain] lung fehlgeschlagen ist oder deren Empfang in den letzten 30 Tagen

nicht erfolgreich quittiert wurde.

status reports [domain] monatlich Verschiedene Informationen zu Status und Konfiguration der Teilneh-
mer und Meldungstypen einer Doméane

traffic reports [domain] taglich Anzahl abgesendeter und empfangener Meldungen und Datenvolu-
[PREVIOUS MONTH] men nach Teilnehmer im letzten Monat.

traffic reports [domain] jahrlich Anzahl abgesendeter und empfangener Meldungen und Datenvolu-
[PREVIOUS_YEAR] men nach Teilnehmer im letzten Kalenderjahr.

traffic reports [domain] monatlich Anzahl abgesendeter und empfangener Meldungen und Datenvolu-
[PREVIOUS_12_MONTHS] men nach Teilnehmer in den letzten Monaten.

message list [domain] taglich Die einzelnen Meldungen aller Meldungstypen einer Domane, welche
[PREVIOUS DAY] am Vortag gesendet wurden.

message list [domain] monatlich Die einzelnen Meldungen aller Meldungstypen einer Doméane, welche
[PREVIOUS_MONTH] im Vormonat gesendet wurden.

3.5.2 Ad-hoc Reports

Name Beschreibung

default_routings [domain] Aufstellung aller logischen Teilnehmer aller Router einer Doméne.

traffic reports [domain] Anzahl abgesendeter und empfangener Meldungen und Datenvolumen im
[period] nach Teilnehmer in einer bestimmten Periode.

message list [domain][partici- Die einzelnen Meldungen fiir alle Meldungstypen einer Domane in einer
pant(s)][message id(s)][period] bestimmten Periode, optional einschrankbar auf bestimmte Teilnehmer

oder bestimmte message Ids (usmid einer Meldung)
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4  sedex Messaging

Der Anschluss an sedex ermdglicht den sicheren und nachvollziehbaren Datenaustausch zwischen
den Fachapplikationen der angeschlossenen Teilnehmer. Die Ubermittlung zwischen zwei sedex-Cli-
ents erfolgt asynchron Uber die sedex-Plattform. Dabei werden die sedex-Teilnehmerzertifikate fir
die Authentisierung, Autorisierung sowie Ver- und Entschlisselung verwendet. Die Integration der
Fachapplikationen erfolgt Uber das sedex-Postfach. Fir die Integration logischer Teilnehmer wird ein
Message Dispatching eingesetzt.

4.1 sedex-Plattform

Der sedex-Server Gbernimmt das Routing der Meldungen, die Autorisierung sowie die zentrale Proto-
kollierung des Meldeverkehrs. Die sedex-Plattform wird in den Rechenzentren des Bundesamts
fur Informatik und Telekommunikation BIT mit Standort Schweiz betrieben und permanent tiber-
wacht.

Der Datenaustausch zwischen den Teilnehmern erfolgt asynchron in End-to-End verschlisselter Form
Uber die sedex-Plattform. Nach maximal 31 Tagen werden die vom Empfénger nicht abgeholten Da-
ten auf der sedex-Plattform geldscht. Der Sender erhalt zu jeder versendeten Meldung vom System
sedex eine Quittung pro Empfanger.

Nach erfolgreicher Zustellung wird dem Absender eine positive Quittung ausgestellt, zudem werden
die Ubertragenen Daten auf der sedex-Plattform geldscht. Kann die Zustellung aus irgendwelchen
Griinden nicht erfolgen, erhalt der Absender spatestens nach 31 Tagen eine negative Quittung mit der
Begriindung. Alle Transaktionen werden protokolliert. Die Nachvollziehbarkeit ist zu jedem Zeitpunkt
gewabhrleistet. Die Transaktionsprotokolle werden mindestens zehn Jahre aufbewahrt.

Die Angaben in den technischen Quittungen (Receipts) erlauben dem sendenden Teilnehmer das
grundlegende Verfolgen einer sedex-Meldung. In den meisten Fallen reicht diese Form der Meldungs-
verfolgung (Message Tracking) fur Teilnehmer aus. Im besonderen Bedarfsfall kénnen ausfuhrliche
Transaktionsprotokolle von Meldungen beim sedex-Support bestellt werden.

Eine sedex-Meldung kann auch gleichzeitig an mehrere Teilnehmer adressiert werden. Jeder physi-
sche Empfanger erhalt dabei seine eigene fir ihn verschlisselte Datendatei (Payload). Eine solche
Meldung wird nur dann tUbermittelt, wenn alle Empfanger fir den Empfang des verwendeten Mel-
dungstyps autorisiert sind. Ist schon nur ein Empfanger nicht autorisiert, wird die Ubermittlung an alle
Empfanger abgebrochen.

4.2 sedex-Client Software

Der sedex-Client ist eine Software, welche die Fachapplikation der sedex-Teilnehmer mit der sedex-
Plattform verbindet. In der Regel wird der sedex-Client auf dem gleichen Host wie die Fachapplikation
betrieben oder ist fir die Fachapplikation Uber das Netzwerk sicher zuganglich.

Der sedex-Client ist eine Java-basierte Anwendung, die auf physischen oder virtuellen Maschinen mit
verschiedenen Betriebssystemen (einschliesslich Windows, macOS, Linux, AlX usw.) installiert wer-
den kann.

Der sedex Client kann auf verschiedene Arten installiert und betrieben werden:

e als eigenstandige Installation auf einem Host mit manuellem Start/Stop der Applikation oder
als permanent laufender Hintergrunddienst.

e als Docker-Container auf einer Container-Plattform. sedex veroéffentlicht den sedex-Client als
offizielles Container-Image auf Docker Hub. Der sedex-Client-Container kann auf einer Con-
tainer-Plattform wie Docker, Kubernetes, OpenShift, etc. betrieben werden.

Da beide Installationsarten die gleiche Funktionalitat bieten, hangt die Wahl in erster Linie von den
technischen und organisatorischen Anforderungen und Praferenzen der Organisation ab, die den se-
dex-Client hostet.

4.2.1 Dokumentation und Software

Dokumentation: Technical user documentation for the sedex-Client

Software: sedex Downloads
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4.3 sedex-Teilnehmerzertifikat

Ein sedex-Teilnehmer muss sich mit einem speziellen sedex-Teilnehmerzertifikat ausweisen kénnen.
Dieses sedex-Teilnehmerzertifikat entspricht einem Organisationszertifikat (spezifische Class-C Zertifi-
kate) und wird fiir die Zwecke Authentisierung, Autorisierung sowie Ver- und Entschliisselung verwen-
det. Der Bezug, die Verwaltung und Nutzung der sedex-Teilnehmerzertifikate erfolgt automatisiert
Uber eine Zertifikats-Plattform auf Basis der Swiss Government PKI.

Die sedex-Zertifikate werden durch den sedex-Client beim Teilnehmer generiert. So ist sichergestellt,
dass der zu einem Zertifikat gehdrende Private Key nur dem Teilnehmer bekannt ist. Die Zertifikate
haben eine Gultigkeit von drei Jahren. Das Teilnehmerzertifikat selbst ist 6ffentlich. Hingegen sind
der Private Key (P12-Datei) sowie das zugehorige Passwort Sicherheitskomponenten. Sicher-
heitskomponenten diirfen nicht kopiert (Sicherheitsbackup und redundante Systeme ausgenom-
men) und / oder an Dritte weitergereicht werden. Die Verwendung der Sicherheitskomponenten
ausserhalb des sedex-Client ist nicht erlaubt. Bei einem Widerruf oder nach dem Ablauf des Zertifi-
kats ist die Nutzung der sedex-Plattform per sofort nicht mehr moglich.

Das Zertifikat wird durch den sedex Client rechtzeitig automatisch erneuert. Damit auch Meldungen,
welche mit dem alten Zertifikat verschlisselt wurden, entschliisselt werden kénnen, sind wahrend ei-
ner gewissen Zeit sowohl das alte als auch das neue Zertifikat gliltig. Voraussetzung fiir die auto-
matische Erneuerung des Zertifikats ist das Einhalten der betrieblichen Nutzungsrichtlinien.

4.4 sedex Postfach

Jeder sedex-Teilnehmer besitzt sein eigenes Postfach. Das Postfach besteht aus den folgenden Abla-
gen:

Ablagen Beschreibung

Inbox Ablage der empfangenen Meldungen

Outbox Ablage der zu sendenden Meldungen

Receipts Ablage fir die technischen Quittungen zu den versendeten Meldungen
Processed Ablage fiir die versendeten Meldungen, unabhéngig vom Erfolg der Ubermittlung

Der Zugriff der Fachapplikation auf das sedex Postfach erfolgt tGber den sedex-Client entweder ber
das sedex File System Messaging Interface oder die sedex Messaging REST API. Die Wahl des Inter-
face kann bei Bedarf je nach Meldungstyp gewahlt werden. Der Meldungsaustausch zwischen Teil-
nehmern ist unabhangig von deren Wahl des Interfaces. Sender und Empfanger kénnen damit das
Interface frei wahlen.

4.41 sedex File System Messaging Interface

Der Zugriff der Fachapplikation erfolgt datei-basiert (File I/O). Dabei liegen die Meldungen unver-
schlisselt in den Dateiablagen (Ordner Inbox, Outbox, Receipts). Der Schutz der Dateien ist in der
Verantwortung des Betreibers des Filesystems. Die Ablagen werden bei der Installation des sedex-
Clients automatisch erstellt.

4.4.2 sedex Messaging REST API

Eine Fachapplikation kann sedex-Meldungen auch (ber ein https-basiertes Messaging REST API ver-
senden und empfangen. Fir die Fachapplikation wird fiir den Zugriff auf die Messaging REST-API ein
eigener Benutzer («technical user») im sedex-Client angelegt. Mit diesem Benutzer kann die Fach-
applikation direkt mit dem sedex-Client die sedex-Meldungen austauschen. Da bei Verwendung der
Messaging REST API die Meldungen verschlisselt in der lokalen Datenbank des sedex-Clients ge-
speichert werden und der Kanal zwischen Fachapplikation und sedex-Client Gber TLS verschllsselt
wird, ist hier der sichere Datenaustausch zwischen sedex-Client und Fachapplikation gewahrleistet.
Bei beidseitiger Nutzung durch Sender und Empfanger der REST-Schnittstelle kdnnen die Daten so-
mit wahrend der gesamten Ubermittlung verschliisselt zwischen den Fachapplikationen ausgetauscht
werden.
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4.5 Message Dispatching

Analog zum Zugriff eines physischen Teilnehmers auf sein Postfach, kann beim Einsatz eines sedex-
Routers auch die interne Meldungsverteilung an die logischen Teilnehmer (Message Dispatching) ent-
weder Uber das sedex File System Messaging Interface oder die sedex Messaging REST API erfol-
gen. Die Wahl des Interface kann bei Bedarf je nach Meldungstyp und je nach logischem Teilnehmer
gewahlt werden. Der Meldungsaustausch zwischen Teilnehmern ist unabhangig von deren Wahl des
Interfaces. Sender und Empfanger kénnen damit das Interface frei wahlen.

4.5.1 Message Dispatching mit sedex File System Messaging Interface

Beim datei-basierten (File 1/0) Zugriff muss der Betreiber des sedex-Routers das Message Dispat-
ching zwischen der Fachapplikation des logischen Teilnehmers und dessen sedex-Routers selbst be-
reitstellen. Analog einer Hauspost, muss dieser einen sicheren Mechanismus implementieren, um
eine eingehende Meldung der adressierten Fachapplikation weiterzureichen bzw. eine von dieser ver-
sendeten Meldung abzuholen. Dabei ist zu beachten, dass eine sedex-Meldung, welche an mehrere
logischen Teilnehmer des Routers gesendet wird, nur einmal in der Inbox erscheint. Der Message
Dispatcher muss diese fiir jeden logischen Teilnehmer duplizieren. Es gibt frei verfiigbare Dritt-
produkte aus dem sedex-Okosystem, welche dieses Message Dispatching libernehmen kénnen, bei-
spielsweise der Open eGov MessageHandler fiir sedex. Der sedex-Support bietet jedoch keinen
Support fiir Drittprodukte.

4.5.2 Message Dispatching mit sedex Messaging REST API

Beim Zugriff via Messaging REST API ist das Message Dispatching bereits im sedex-Client integriert.
Fir die Fachapplikation des logischen Teilnehmers des sedex-Routers wird fur den Zugriff auf die
Messaging REST-API ein eigener Benutzer im sedex-Client angelegt. Mit diesem Benutzer kann die
Fachapplikation direkt mit dem sedex-Client des sedex-Routers die sedex-Meldungen austauschen.
Da bei Verwendung der Messaging REST API die Meldungen verschlisselt in der lokalen Datenbank
des sedex-Clients des sedex-Routers gespeichert werden und der Kanal zwischen Fachapplikation
und sedex-Client Uber TLS verschliisselt wird, ist hier der sichere Datenaustausch zwischen dem se-
dex-Client des sedex-Routers und Fachapplikation gewahrleistet. Das Duplizieren von sedex-Mel-
dungen, welche an mehrere logischen Teilnehmer des sedex-Routers versendet werden, ist bei
Verwendung der Messaging REST API bereits integriert.

sedex Servicekatalog, Stand: Oktober 2025 Bundesamt flr Statistik BFS 11/20


https://oewiki.atlassian.net/wiki/spaces/openegovdoc/pages/1015884/MessageHandler

5 Webservices

5.1 sedex Webservice-Proxy (sedex WS-Proxy)

Der sedex Webservice-Proxy (kurz: sedex WS-Proxy) ist eine Komponente des sedex-Clients, mit
welcher die Fachapplikationen des Teilnehmers lber einen gesicherten Zugang die fir den Teilneh-
mer autorisierten Webservices von sedex und Drittanbietern (sieche Webservice Anbieter Plattform)
nutzen kénnen.

5.2 sedex Webservices

Die Konfiguration fiir die sedex Webservices sind im sedex-Client enthalten und alle sedex-Teilneh-
mer sind autorisiert diese Uber den sedex-WS-Proxy zu nutzen. Anbieterin (Provider) des Webservice
ist die sedex-Plattform.

5.2.1 sedex Webservice: check-sedex

Dieser Webservice dient der Abfrage von sedex-Teilnehmern und deren Autorisierungen. Er prift die
wesentlichen Elemente des sedex-Umschlags und kann von einer sendenden Fachapplikation optio-
nal fur eine Vorprifung genutzt werden, um zu prifen, ob eine bestimmte sedex-Meldung erfolgreich
an die vorgesehenen Empfanger tbertragen werden kann. Geprift werden:

sedex-IDs von Absender und Empféanger sind glltig.

Sender und Empfanger sind aktive sedex-Teilnehmer.

Sender und Empfanger haben giiltige Zertifikate.

Der Sender ist autorisiert, Meldungen dieses Typs zu versenden.

Der Empfanger ist autorisiert, Meldungen dieses Typs zu empfangen.

Die Grosse der Nutzdatendatei Ubersteigt nicht das maximal zulassige Limit (optionale Pri-
fung).

5.2.2 sedex Webservice: sedex external authorization service

Dieser Webservice dient der Abfrage von sedex-Teilnehmern und deren Authentisierung und Autori-
sierungen auf Basis der sedex-Zertifikate. Verwendet wird dieser Service von Webservice Providern,
welche ihren Webservice tUber den sedex WS-Proxy zuganglich machen wollen und prifen wollen, ob
eine aus dem Internet eingehende SOAP-Anfrage von einem sedex-Teilnehmer stammt und ob dieser
berechtigt ist.

5.3 Webservice Anbieter Plattform

Mit dem sedex-Client kann auch eine synchrone Datenkommunikation abgewickelt werden. Es wird
eine verschliusselte Datenkommunikation zwischen Nutzer (Consumer) und Anbieter (Provider) eines
Webservices sichergestellt, ohne Einfluss auf die Inhalte zu nehmen.

Den sedex-Teilnehmern, welche Webservices konsumieren wollen, wird eine vereinfachte und einheit-
liche Implementierung dieser Services angeboten. Dazu baut die Fachapplikation eine Verbindung in-
nerhalb der geschitzten Infrastruktur des Teilnehmers auf den WS-Proxy des sedex-Clients auf. Ist
der sedex-Teilnehmer fur einen Webservice autorisiert bezieht der sedex-Client die fur den Aufruf des
Webservices notwendige Konfiguration automatisch von der sedex-Plattform.

So kann sich der Webservice Consumer darauf verlassen, dass der tatsachlich gewtinschte Webser-
vice Provider Auskunft gibt. Und der Webservice Provider kann die Authentizitat und Autorisierung des
Consumer prifen.
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Aktuell stehen die nachfolgenden Webservices zur Verfigung:

Webservices Provider
UPIServices Zentrale Ausgleichsstelle ZAS
Abfragedienst VSED Verband Schweizerischer Einwoh-

nerdienste (VSED)

eUmzugCH — Personen eOperations Schweiz AG
Identifikation

UID-Webservice Bundesamts fiir Statistik BFS

GWR Webservices Bundesamt fiir Statistik BFS

Identifikator fiir das elekt- Zentrale Ausgleichsstelle ZAS
ronische Patientendossier

Link

Schnittstelle UPIServices (admin.ch)

Verband Schweizerischer Einwohnerdienste
(VSED)| Abfrage Versichertenkarte

eUmzugCH > eOperations

UID-Schnittstellen | Bundesamt fiir Statistik
(admin.ch)

Gebédude- und Wohnungsregister | Bundes-
amt fir Statistik (admin.ch)

Der Identifikator fir das elektronische Patien-
tendossier (admin.ch)

Den vom sedex Webservice-Proxy vermittelten Webservices der Webservice Provider sind Meldungs-
typen zugeordnet. Die Verwaltung der Rechte fir die Nutzung erfolgt analog der Verwaltung der

Rechte fur die Nutzung von sedex-Meldungen. Die Zugangspunkte fir die Webservices werden in der
sedex-Plattform verwaltet. Die Konfiguration des sedex WS-Proxy fir die Nutzung eines Webservices

erfolgt bei den berechtigten Teilnehmern automatisch.
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6 Nutzungskonditionen

6.1 Betriebliche Nutzungsrichtlinien

Die Inhaberin eines physischen sedex-Teilnehmers ist verpflichtet die folgenden betrieblichen Richtli-
nien einzuhalten:

e Der sedex-Client ist eine Sicherheitskomponente, die zwingend auf dem aktuellen Stand zu
halten ist. Der sedex-Client muss mindestens einmal pro Jahr auf die neuste Version
(recommended version) des sedex-Clients aktualisiert werden.

e Um den zuverlassigen Meldungsaustauch und die automatische Zertifikatserneuerung zu ge-
wabhrleisten, sollte ein sedex-Client moglichst standig in Betrieb sein.

e Die Verwendung der Sicherheitskomponenten des sedex-Teilnehmerzertifikats (Private Key
und das zugehérige Passwort) ausserhalb des sedex-Clients ist nicht erlaubt.

e Es muss sichergestellt werden, dass keine doppelten Instanzen auftreten. Doppelte Instanzen
sind mehrere sedex-Client Installationen, die sich mit derselben Identitat melden und dasselbe
sedex-Teilnehmerzertifikat sowie dieselbe sedex-ID verwenden. Dies kann beispielsweise vor-
kommen, wenn der sedex-Client auf einem neuen Host installiert und der sedex-Client auf
dem alten Host nicht ordnungsgemass zurtickgebaut wurde.

Der sedex-Support kann Teilnehmer, welche die betrieblichen Richtlinien nicht einhalten, aufgrund der
Version ein Sicherheitsproblem darstellen oder technische Probleme verursachen, umgehend deakti-
vieren und deren Zertifikate revozieren.

6.2 sedex Client Life Cycle Management

6.2.1 Versionsstatus
Status einer Version Beschreibung
Recommended Aktuellste und empfohlene Version. Nur diese Version steht im Download zur Verfigung

Supported Unterstiitzte Version. Neue Versionen der sedex-Plattform oder Anderungen an der Inf-
rastruktur werden ausschliesslich an unterstiitzten sedex-Client Versionen getestet. Der
Support wird nur auf diesen Versionen geschult. Versionen sind in der Regel 18 Monate
nach dem Release unterstiitzt. Der sedex-Support kann problematische Versionen um-
gehend auf den Status «Unsupported» setzen.

Unsupported Das Zertifikat des sedex-Clients wird nicht mehr erneuert. Allféllige Probleme kénnen un-
ter Umstanden nicht reproduziert oder nachvollzogen werden. Bei Support-Anfragen wird
zunachst ein Update auf die neueste (recommended) sedex-Client Version vorausge-
setzt.

6.2.2 Unterstitzte Versionen

Die aktuell unterstiitzten Versionen werden auf www.sedex.ch publiziert (dort nicht aufgefihrte Versio-
nen sind im Status «Unsupported»)

6.3 Nutzungsgebiihren

Die Finanzierung von sedex erfolgt kostenneutral und wird durch die sedex-Doméanen bereitgestellt.
Das Modell der sedex Nutzungsgebiihren strebt eine faire Verteilung der Gesamtkosten von sedex auf
die sedex-Domanen gemass ihrer effektiven Nutzung von sedex an. Die zugrunde liegenden Kosten-
allokationsschlissel werden regelmassig Uberprift.
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Seit dem 1. Januar 2025 gelten folgende sedex Nutzungsgebuhren.

Artikel Gebuhr exkl. MWST
Jahresgebihr physischer Teilnehmer Fr. 360.—
Jahresgebuhr logischer Teilnehmer Fr. 120.—
Gebuhr pro versendete Meldung Fr. -.01
Gebiihr versendete Daten pro MB Fr. -.12

Aufgrund der weiterhin stark steigenden Nutzung von sedex sowie sich verandertem Nutzungsverhal-
ten wird das Preismodell jahrlich an die Gesamtnutzung aller sedex-Domanen und die Kostenentwick-
lung angepasst. Das fir das kommende Folgejahr gultige Preismodell wird in der Regel Ende Septem-
ber/ Anfang Oktober publiziert. Sofern Preissteigerungen notwendig werden, werden diese in der Re-
gel mit einem Vorlauf von mindestens 12 Monaten fur das Ubernachste Jahr angekindigt.

Die Verrechnung der Nutzungsgebtihren fiir das Rechnungsjahr RJ erfolgt mit einer jahrlichen Rech-
nungstellung im RJ auf Basis von vereinbarten Planwerten fir dieses Jahr mit einer Korrektur der Dif-
ferenz zur tatsachlichen Nutzung im Folgejahr.

Die Korrektur im Folgejahr erfolgt fir:

¢ Die Meldungsgebihren auf Basis der Anzahl der abgesendeten Meldungen (Anzahl erstellter
Message IDs und Datenvolumen pro adressierte Empfanger) der Periode 01.10.VJ — 30.09.RJ
(Vorjahr VJ=RJ-1).

¢ Die Teilnehmergebuhren auf Basis der Anzahl aktiver, physischer und logischer Teilnehmer
am Stichtag 30.09.RJ.

6.4 Service Level

Fir die sedex-Services gelten die folgenden Service-Level.
6.4.1 sedex-Support

Element Service Level

Supportzeit Montag bis Freitag jeweils 8.30 bis 12 Uhr und 13.30 bis 16 Uhr

6.4.2 sedex-Plattform

Element Service Level
Servicezeit Montag bis Sonntag jeweils von 0 bis 24 Uhr
Wartung Sonntag 8 bis 22 Uhr fiir Major Changes, systemubergreifende Wartung
Verfligbarkeit pro maximale Ausfallzeit pro Ausfall: 8 Stunden
Quartal maximale Anzahl Ausfalle: 3
maximale Wiederherstellungszeit: 8 Stunden
maximale Datenverlustzeit: 2 Stunden
Schutzniveau Grundschutz: erlaubt die Bearbeitung von nicht 6ffentlich zugénglichen Personen-

daten und Datensammlungen gemass Datenschutzgesetz DSG.
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6.4.3 Zertifikats-Plattform

Element Service Level
Servicezeit Montag bis Freitag jeweils von 7 bis 18 Uhr
Wartung Mittwoch 18 Uhr bis Donnerstag 6 Uhr
Verfligbarkeit pro maximale Ausfallzeit pro Ausfall: 12 Stunden
Quartal maximale Anzahl Ausfalle: 3
maximale Wiederherstellungszeit: 12 Stunden
maximale Datenverlustzeit: 4 Stunden
Schutzniveau Grundschutz: erlaubt die Bearbeitung von nicht 6ffentlich zugénglichen Personen-

daten und Datensammlungen gemass Datenschutzgesetz DSG.

6.4.4 sedex-Kundenplattform

Element Service Level
Servicezeit Montag bis Sonntag jeweils von 0 bis 24 Uhr
Wartung Nach Absprache
Verfligbarkeit pro maximale Ausfallzeit pro Ausfall: 2 Arbeitstage
Quartal maximale Anzahl Ausfélle: 3
maximale Wiederherstellungszeit: Best Effort
maximale Datenverlustzeit: Best Effort
Schutzniveau Grundschutz: erlaubt die Bearbeitung von nicht 6ffentlich zuganglichen Personen-

daten und Datensammlungen gemass Datenschutzgesetz DSG.
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7 Help Center

7.1 sedex-Support
Der sedex-Support unterstitzt bei:

Fragen bezuglich der sedex-Teilnehmerzertifikate,

der Konfiguration der sedex-Teilnehmer,

Fragen zur Installation und dem Betrieb des sedex-Clients,

der Definition der Geschéaftsfalle und sedex-Meldungstypen,

der Bereitstellung von Nutzungsberichten und Transaktionsprotokollen und
weiteren sedex spezifischen Problemen.

Ausgeschlossen sind Leistungen bezliglich Fachapplikationen, Peripheriegeraten, Informatik- und
Kommunikationsinfrastrukturen der Endbenutzer sowie alle in diesem Servicekatalog nicht explizit auf-
gefuhrten Leistungen.

Der sedex-Support kann Gber folgende Kanale kontaktiert werden:

e E-Mail: sedexsupport@bfs.admin.ch
e Telefon: 0800 866 700

7.2 Technical user documentation for the sedex-Client

In unserer Anwenderdokumentation (docs.sedex.admin.ch) finden Sie neben den aktuellen sedex-Cli-
ents und Release Notes auch umfassende technische Erlduterungen zu den verschiedenen Betriebs-
formen eines sedex Clients und zur Integration von sedex in eine Fachapplikation. Diese Dokumenta-
tion wendet sich an IT-Spezialisten, welche sedex-Clients betreiben oder sedex in ihre Fachapplika-
tion integrieren, und ist nur in Englisch verfugbar.

7.3 sedex NewsMail
Mit der sedex NewsMail informieren wir Sie Uber die folgenden sedex-Themen:

Verdéffentlichungen neuer Versionen des sedex-Clients
Service-Meldungen (Benachrichtigungen Uber zuklnftige Wartungen und Unterbrechungen
von sedex)

e Allgemeine Informationen zu sedex

Anmeldung: sedex NewsMail abonnieren

7.4 sedex directories

In sedex directories (www.sedex.swiss) finden Sie die Verzeichnisse der sedex-Teilnehmer, sedex-
Meldungstypen und sedex-Domanen. Die Verzeichnisse werden taglich aktualisiert.
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8  Monitoring

8.1 sedex Client check

Fur die Prufung der korrekten Funktionsweise eines sedex-Clients stehen verschiedene Werkzeuge
zur Verfugung.

8.1.1 sedex Client Pinger

Falls Sie Uberprifen wollen, ob Ihr sedex-Teilnehmer grundsatzlich fir den Meldungsaustausch kor-
rekt installiert ist, kann der sedex-Support mit dem sedex Client Pinger Inrem Teilnehmer eine Test-
meldung senden und die technische Quittung auswerten.

8.1.2 Monitoring-Seite des sedex-Clients

Die lokale Monitoring-Seite des sedex-Clients enthélt eine Liste von Schlussel/Wert-Paaren fur die
Uberwachung von Operationen. Die Monitoring-Seite kann tGber HTTP oder liber das Dateisystem auf-
gerufen werden.

8.2 sedex System status

Im Auftrag des Bundesamtes fiir Statistik (BFS) betreibt das Bundesamt fir Informatik und Telekom-
munikation (BIT) die sedex-Plattform und Gberwacht dessen Betrieb mit verschiedenen Monitoring
Systemen. Das Operation Control Center des BIT (OCC) stellt ein Monitoring zur Verfligung, um den
Stand und die Verfligbarkeit des Systems zu priifen (nur vom BV-Netz zuganglich): 00 _Dash-
boardSHVMain - Berichts-Viewer (admin.ch).
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9 Sicherheit

9.1 Verschliisselung

Eine der zentralsten Anforderungen an die Datenubertragung von sedex ist die Sicherheit der tbertra-
genen Daten, d.h. deren Schutz vor Ausspahung und Veranderung. Um die hohen Sicherheitsanfor-
derungen zu gewabhrleisten, setzt sedex auf Dreifachverschlisselung auf der Basis bewahrter und als
state-of-the-art anerkannten Verschlisselungsverfahren:

1. End-to-End Meldungsverschlisselung
2. OSCI-Transportverschlisselung
3. TLS-Kanalverschliisselung

Somit wird der Inhalt einer sedex-Meldung effektiv dreifach verschliisselt (iber das Internet libertragen
und ist kryptografisch gleich mehrfach gesichert vor Ausspahung und Veranderung.

Nachfolgend sind die drei Ebenen der kryptografischen Absicherung erlautert.

9.1.1 End-to-End Meldungsverschliisselung

Die Meldungsubertragung erfolgt in sedex End-to-End verschlisselt. D.h. es ist auf der Basis asym-
metrischer Kryptografieverfahren konzeptionell sichergestellt, dass eine Meldung vom versendenden
sedex-Client so verschlisselt wird, dass einzig der adressierte Empfanger die Meldung wieder ent-
schlisseln kann.

Dieses Verfahren garantiert, dass die Meldung auf ihnrem Weg jederzeit sicher verschlisselt ist und
von niemandem und nichts eingesehen oder verandert werden kann. Selbst auf dem sedex-Server
wird die Meldung verschlisselt zwischengespeichert. Einzig der adressierte Empfanger kann die Mel-
dung vom sedex-Server abholen und die Meldung entschliisseln.

Zusammenfassend garantiert sedex die End-to-End Verschliisselung:

1. Vertraulichkeit: Einzig der adressierte Empfanger kann die Meldung entschlisseln und lesen
2. Unveranderbarkeit: Garantierte Echtheit des Meldungsinhalts
3. Herkunft: Garantierte Echtheit des Absenders

9.1.2 OSCI-Transportverschliisselung

Fir den Transport einer Meldung vom sendenden sedex-Client auf den sedex-Server und vom sedex-
Server zum empfangenden sedex-Client verwendet sedex mit dem Produkt Governikus einen zertifi-
zierten Message-Hub nach dem OSCI-Standard. Eine (bereits End-to-End verschlisselte) sedex-Mel-
dung wird dabei in Form einer oder mehrerer zusatzlich verschlisselter OSCI-Meldungen Ubertragen.
Hierzu ist jede OSCI-Meldung mittels OSCI-Transportverschlisselung zusatzlich gesichert.

9.1.3 TLS-Kanalverschliisselung

Die gesamte Kommunikation zwischen sedex-Clients und dem sedex-Server erfolgt Uber das mit TLS
abgesicherte https-Protokoll.

9.2 Authentisierung

Die Authentisierung der sedex-Teilnehmer erfolgt auf der Basis ihrer sedex-Teilnehmerzertifikate
(.X509-Organisationszertifikate Klasse C). Dadurch ist sichergestellt, dass nur identifizierte und zuge-
lassene Organisationen am sedex-Verbund teilnehmen kénnen.

9.3 Autorisierung

sedex verfugt Uber ein eigenes im System verankertes Berechtigungssystem zur Kontrolle des Mel-
dungsflusses. Pro Meldungstyp kdnnen die Autorisierungen jedes Teilnehmers einzeln definiert wer-
den. Vom System wird durchgesetzt, dass von einem Teilnehmer eine Meldung nur dann versendet
oder Empfangen werden kann, wenn das erforderliche Recht (Privilege) gewahrt wurde.

9.4 Datenintegritat

Die verwendeten End-to-End Verschlisselungs- und Signierverfahren auf der Basis bewahrter asym-
metrischer Kryptografieverfahren garantieren die Geheimhaltung und die Unveranderbarkeit der Uber-
tragenen Daten.
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10 Gultigkeit

Dieser sedex Servicekatalog gilt ab dem 1. Oktober 2025. Anderungen vorbehalten.
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